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Polozka

Konektivita - aktivni prvky

Firewall

Server

Implementacni prace

Serverovy OS

Antivir - koncova zafizeni

Antivir - Server

SW nastroj pro administraci
uzivatelskych uctu

VM Apliance

Sitovy prepinac - typ 1

Sitovy prepinac - typ 2

SFP modul

Technicka specifikace - Konektivita ZS Bohumin, Bezru¢ova (pfiloha &. 4 Zadavaci dokumentace)

Technicka specifikace

Firewall typu Next Generation, HTTP/HTTPS Web Filtering, Antivir/Antispam Services, loadballancing, aplikacni kontrola na sitové urovni, ktera umozruje zobrazeni vyuziti
webovych aplikaci, Advanced Malware Protection, Ochrana pomoci Intrusion Prevention (IPS) - moznost definovani vlastnich signatur, VPN, licence vcetné podpory 24x7 na 5 let
provozu, propustnost firewallu min. 10Gbps, NGFW propustnost alespor 1 Gbps, Propustnost IPS min. 1,4 Gbps, IPsec VPN min. 6,5 Gbps, NetFlow, bez omezeni poétu klientd,
minimalni pocet portl: 1x console port, 1x USB port, 10x GbE port. Dodavka v¢. instalace, implementace a dopravy

umisténi do Racku, velikost min. 2U, serverovy CPU* min. 8 jader a 18000 dle www.cpubenchmark.net v dobé podani nabidky, moznost osazeni druného CPU, pamét min. 64GB
DDR4, sloZeni diskl minimalné 2x 2,5" SSD min. 960 GB SATA s certifikaci pro servery a 4x 2,5" HDD min. 1,2TB SAS 10k rom 12G, fadi¢ s RAID 5 a s min. 4GB baterii
zalohovanou cache, slozeni Lan portu min. 4x 1GE, moznost vzdaleného ovladani na HW drovni s redlnym nahledem na instalovany OS, redundantni zdroj min. 500W.

Soucasti dodavky budou nasledujici implementacni prace: Predimplementacni analyza provedeni migrace, Instalace Hypervizoru, vytvoreni VM s instalaci dodavaného serverového
0S, vytvoreni doménového feseni na dodavané verzi serverového OS, konfigurace sluzeb serveru pro naplnéni specifikace - Standard konektivity $kol.pdf (pfiloha ¢. 6 ZD)

Trvald licence aktualniho serverového OS kompatibilniho se stdvajicim systémem $koly Microsoft Windows Server s podporou Virtualiza¢niho nosice a licenci pro min. 2x VM,
splnujici specifické pravidla dle - Standard konektivity $kol.pdf (pfiloha ¢. 6 ZD), véetné licence pro min. 65 ks zarizeni.

komplexni antivirovy, antimalware, antispyware systém pro koncové body PC/NTB/Tablety- X86/X64/ARM64, monitoring PC, personalni firewall, personalni IPS, ochrana pred
neautorizovanym zasahem na stanici, systém pro blokaci exploitt ZD ( java, MS Office, PDF ...), kontrola Sifr. spojeni, ochrana pfed zapojenim stanice do Bootnetu, detekce
rootkitl, vzdalena sprava- admin. konzole, podpora Windows 7/10/11, Linux, MacOS, Android, aktualizace na dobu min. 5 let, podpora v ¢eském jazyce.

Antivirovy systém pro kontrolu hrozeb, aktualizace online, antivir, podpora Windows Server 2019, 2022, aktualizace na dobu min. 5 let, ESET Server Security pro Microsoft
Windows Server nebo obdobny

Zéakladni poZzadované vlastnosti:

prostredi v Cesting, véetné podpory v eském jazyce, moznost nasazeni jako Virtual Appliance nebo HW box.

Integrovany Service Desk, Integrované napojeni na externi SMS branu.

MozZnost nastaveni spravcovskych roli: - Globalni spravce; - Administrator s omezenymi pravy pouze na vybrané skupiny (vytvareni Uctd, resety hesel, omezeni pristupu apod.) s
moznosti jednotlivé prava pridavat ¢i odebirat globalnim spravcem

Uzivatelské rozhrani pro zakladani a ruseni uzivatelskych Uctl, skupin zabezpeceni, organizacnich jednotek

Uzivatelské rozhrani pro importovani uzivatelskych &ty z Bakalard, Skoly OnLine

Moznost hromadného i jednotlivého resetu hesla s moznosti odeslani hesla pfes SMS branu, nebo vytvoreni tiskové sestavy pro tisk hesel a nasledné odstfizeni pro predani
jednotlivym uZivatelim

Moznost editace uzivatelské e-mailové adresy

Moznost vytvaret hostovské Ucty pro navstévy skoly s asovym omezenim a omezenym pristupem pouze do internetu. MoZnost generovani hesla a odeslanim formou SMS vcetné
informace o délce platnosti Uctu.

UzZivatelska editace vyuc¢ovacich hodin a prestavek (z déivodu blokaci internetu pouze na jednu vyucovaci hodinu)

Moznost zablokovat pristup k internetu pres Ucet spravce pro danou skupinu s moznosti rychlého vybéru na jak dlouho (min. 1 vyucovaci hodina — pravé probihajici, 1 den — do
konce kalendarniho dne, trvale, vybér obdobi od-do)

Moznost omezovat pfistup na webové stranky s nevhodnym obsahem dle definovanych kategorii po skupinach.

Cena vcetné instalace, konfigurace a dopravy.

Virtualni apliance pro Logovani a Monitorovani - Netflow Collector, software uréeny ke sbéru dat a jejich ukladani v casové ose min. 3. més. Logovani pfistupu uzivatel do sité
umoznujici dohledani vazeb IP adresa — ¢as — uzivatel, Spolupracuijici s Identity Managementem, parametry dle specifikace Standard konektivity Skol.pdf (pfiloha ¢. 6 ZD)f. Cena
véetné instalace, implementace a dopravy.

Switch 48G port - min. 48x 10/100/1000BASE-T Port a 4x 1G SFP port, interni AC, Kapacita prepinace min. 104 Gbps, podpora IEEE 802.1X, |IEEE 802.1Q, |IEEE 802.1S, moznost
uloZeni vice konfigurac¢nich soubor(, Centralizovana sprava podporujici automatickou konfiguraci, fizeni a nahled na prepinace formou grafického rozhrani s licenci pro az 25
prepinacl v cené. Cena véetné instalace, konfigurace a dopravy.

Switch 24G port - min. 24x 10/100/1000BASE-T Port a 4x 1G SFP port, min. 370W CL4 PoE, interni AC, Kapacita prepinace min. 56 Gbps, podpora IEEE 802.1X, IEEE 802.1Q,
IEEE 802.1S, moznost uloZeni vice konfiguracnich soubori, Centralizovana sprava podporujici automatickou konfiguraci, fizeni a nahled na prepinace formou grafického rozhrani s
licenci pro az 25 prepinacl v cené. Cena vcetné instalace, konfigurace a dopravy.

SFP transceiver 1,25G, LR, 1310nm, LC dupl. kompatibilni s dodavanymi sitovymi pfepinaci. Cena v&etné instalace, konfigurace a dopravy.
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Polozka

Access point

Zalozni NAS

HDD 4TB
SW pro Backup a Restore VM

UPS 1500VA

Konektivita - pasivni prvky

centralni datovy rozvadéc
novy pfivod NN

nasténny datovy rozvadéc

novy pfivod NN

napajeci panel 1U

napéjeci panel 1U

UTP kabel Cat.6 LSOH - kabelaz

patchpanel 24 port 1U cat.6
vyvazovaci panel platovy
dvojzasuvka cat.6 modularni
police 250 mm

metalické patch cordy 2m
metalické patch cordy 0,25m
opticka vana 12/24 SC

opticky kabel

opticky patchcord
ostatni - nespecifikované prace

ostatni -drobny instalani material

Technicka specifikace

wifi AP pro pokryti WiFi signalem 2,4GHz i 5GHz s plnou podporou norem 802.11a/b/g/n/ac/ax, podpora protokolu IEEE 802.1X, 802.1Q, podpora WPA2, PoE, multi SSID, Centralni
sprava formou interniho virtualniho kontroleru, ktery je soucasti systému AP, podpora mechanismu izolace klient, propustnost min. 1,2 Gb/s v pasmu 5 GHz (2x2 MIMO) a min. 574
Mb/s v pasmu 2.4 GHz (2x2 MIMO), minimalné 1x 10/100/1000 RJ-45 LAN, drzdk s moznosti pfichyceni na zed'i strop. Cena vetné instalace, konfigurace a dopravy.

NAS pro montaz do racku 1U, Procesor min. 2 jadra, pamét min. 2GB DDR4, min. 4x pozice pro HDD 3,5"", disky vyménitelné za provozu. Podpora: RAID 0, 1, 5, 10, USB: min. 1x
USB 3.0 port, Ethernet: min. 2x 1 GbE. Cena vcetné dopravy, montaze, instalace, odzkouseni.

3.5" HDD min. 4TB pro dodavany NAS, urcené pro provoz 24/7

Licence SW pro Zalohovani a obnovu, pro zalohovani dodavané virtualizacni platformy s moznosti instalace na dodavany NAS nebo Server, komponenty a funkcionality pro
zalohovani a replikaci VM, nastroj s integrovanym planovac¢em zaloh, snadna obnova VM. Aktualizace na dobu 5let. Soucasti dodavky NAS a souvisejicich polozek bude instalace,
konfigurace zalohovani 2x VM a dopravy.

zalozni zdroj min. 1500VA, Line Interaktivni, porty minimalné 1x IEC 320 C14 a 4x IEC 320 C13, montaz do Racku max. 2U. Cena vcetné dopravy, montaze, instalace, odzkouseni.

Stojanovy datovy rozvadéc¢ 19" 42U, min. 600x1000, zamykatelny, nozky pod rozvadé¢, ventilacni jednotka min. 2 ventilatory s termostatem, vcetné dopravy, montéze, instalace,
odzkous$eni.

Mont&z nového vedeni 220 V pro potieby centralniho rozvadéde, dle platné CSN a ES pro serverovny z nejblizsiho el. rozvadéce, délka trasy do 50m, zakon&eno zasuvkou 220V
pobliz datového rozvadéce, véetné zemniciho vodiCe, jiSténi 16A, revize. Cena vcetné dopravy, montaZze, instalace, odzkouseni

Nasténny datovy rozvadé¢ 19" min. 18U, 600x495, sklenéné dvere, zamykatelny, véetné dopravy, montaze, instalace, odzkouseni.

v v o

MontaZ nového vedeni 220 V pro potieby rozvadécd, dle platné CSN a ES pro serverovny z nejblizéiho el. rozvadéde, délka trasy do 50m, zakonéeno zasuvkou 220V pobliz
datového rozvadéce, véetné zemniciho vodice, jisténi 16A, revize. Cena véetné dopravy, montaze, instalace, odzkouseni

Rozvodny napajeci panel 19" pro min. 6 zasuvek, pfivodni kabel zakon&eny IEC C14, vypina¢ s opt. signalizaci, véetné dopravy, montaZze, instalace, odzkouseni

Rozvodny napéjeci panel 19" pro min. 6 zasuvek, vypinac s opt. signalizaci, véetné dopravy, montaZe, instalace, odzkouseni

Kabel U/UTP Cat.6, 4 pary s Cu jadrem, AWG 23, platna certifikace na Urovni cat.6 splnujici pozadavky specifikované v mezinarodnich standardech ANSI/TIA/EIA 568, ISO/IEC
11801 a EN 50173, vedeni v ramci budovy v el. instalac¢nich litach s umisténim datovych zasuvek a patch paneld dle pfiloZzenych vykres(, véetné vSech list, zlabu, rosta, prirazu,
prace s montazi souvisejici, véetné dopravy, montaze, instalace, odzkouseni

19" patch panel modularni 24 portl - 1U - osazeny zakoncovacimi konektory keystone Cat.6, véetné dopravy, montaze, instalace, odzkouseni
19" vyvazovaci panel 1U s plastovou kryci liStou, véetné dopravy, montéze, instalace, odzkouseni

Dvouportova modularni nasténna zasuvka s 2x RJ45 cat.6, véetné 2ks Keystone, véetné dopravy, montaze, instalace, odzkouseni.

19" police s perforaci, hloubka 250 mm, v¢etné dopravy, montaze, instalace, odzkouseni

Kabel propojovaci RJ45-RJ45, Cat.6, délka 2m, véetné dopravy, montaze, instalace, odzkouseni

Kabel propojovaci RJ45-RJ45, Cat.6, délka 0,25m, véetné dopravy, montaZe, instalace, odzkouseni

Opticka vana vcetné cela pro 12/24 vlaken, véetné pigtailu LC-APC, ochrany svaru, kazety, zapojeni a zakonceni opt. Kabelu svarovanim, véetné dopravy, montaze, instalace,
odzkouseni

Opticky kabel vnitini 12/24 vidken SM 9/125, vyhovuijici CSN a ES, kompatibilni s optickou vanou, LSOH s tfidou reakce na ohefi Eca, délky dle pland, véetné véech list, Zlab(,
ro$td, prlrazu, prace s montazi souvisejici dle ZD, véetné dopravy, montaze, instalace, odzkouseni

Opticky LC-LC patch cord 09/125 min. 1m duplex
Nepredvidané nespecifikované prace a dodavky

drobny instala¢ni materidl



*) Zadavatel pozaduje, aby Ucastnik v ramci nabidky dolozil za i¢elem moznosti posouzeni splnéni pozadované min. bodové hodnoty CPU, snimek obrazovky porizeny na
https://www.cpubenchmark.net/cpu_list.php. Min. pozadovana hodnota zadavatelem musi byt splnéna ke dni podani nabidky.

Pokud zadavaci dokumentace obsahuje pozadavky na urcité obchodni nazvy nebo odkazy na obchodni firmy, nazvy nebo jména a pfijmeni nebo jsou pro jeho organizacni slozku pfizna¢né, napf. patenty a
vyndlezy, uzitné vzory, normy, priimyslové vzory, ochranné znamky nebo oznaceni plvodu, U¢astnik zadavaciho fizeni to pfi zpracovani nabidky bude chapat jako vymezeni kvalitativniho standardu. V tomto
pfipadé je UCastnik zadavaciho fizeni opravnén v nabidce uvést i jiné, kvalitativné a technicky obdobné reseni, které splriuje minimalné pozadované standardy a odpovida uvedenym parametrdim.

Zadavatel stanovuje min. technické parametry. Specifikace je typova a je pripustné veskery specifikovany parametr/pozadavek nahradit jinym ekvivalentem, u kterého dodavatel garantuje, ze bude mit
minimalné shodné vlastnosti, technické a kvalitativni parametry, a ze neovlivni funkénost navrhovanych konstrukci a technologii a zajisti dodrzeni véech pozadovanych technickych a uzivatelskych
standardd.

Kromé stanoveni technickych parametrli zadavatel poskytuje také vyobrazeni topologického propojeni jednotlivych podlazi budovy $koly a znazornéni stavajicich a pozadovanych pfipojnych bodl v
pudorysu budovy $koly - pfiloha ¢. 5 Zadavaci dokumentace.

Veskeré polozky zadavatel pozaduje ocenit véetné dodavky, instalace, montaze, konfigurace, implementace a dopravy.

Zadavatel pozaduje, aby predmét koupé splrioval povinné a minimalni pozadavky pro konektivitu Skoly a pfipojeni k internetu dle dokumentu ,,Standard konektivity Skol“ vydany Ministerstvem
mladeze a télovychovy v ¢ervenci 2022 pod €. j.: MSMT-16039/2022-2, ktery je k dispozici na adrese: https://www.edu.cz/digitalizujeme/standard-konektivity-skol/

Dokument je také soucasti Zadavaci dokumentace - pfiloha ¢. 6

Pro predani a prevzeti predmétu koupé bude prodavajicim zpracovana a pfipravena k predani podrobna technicka zprava, jejimz obsahem je potvrzeni o spinéni povinnych a minimalnich pozadavku
Standardu konektivity



